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1. INTRODUCCIÓN

El presente documento describe el subproceso L04.02 Administración de sistemas de acceso, indicando su objetivo, alcance, explicación detallada de cada una de las actividades que lo conforman, las áreas involucradas en el mismo, los entes externos con los cuales tiene relación en caso de aplicar, los registros que proporcionan evidencia de las actividades desempeñadas y los documentos de origen externo que pueden afectar o rigen dicho subproceso.

Este diseño detallado se complementa con un flujograma, que describe gráficamente las actividades que conforman el subproceso; así mismo, instructivos de los formatos para describir las instrucciones de diligenciamiento de cada uno de sus campos.

2. OBJETIVO

Planear, desarrollar y controlar las actividades que den respuesta a los requerimientos de creación o registro, cambios o eliminación de usuarios o perfiles de acceso, necesarios para el buen funcionamiento de los sistemas de información que soportan los procesos de la Secretaría de Educación cuando aplique.
3. ALCANCE

El subproceso inicia con la recepción de solicitudes de creación o registro, cambios o eliminaciones de usuarios, roles o perfiles de acceso, contempla la actualización de permisos y roles previa verificación de la matriz de usuarios y finaliza con su actualización.

4. EXPLICACIÓN DETALLADA DEL SUBPROCESO L04.02 ADMINISTRACIÓN DE SISTEMAS DE ACCESO


1. Recibir solicitud de registro, eliminación o cambio de perfil de usuario: El funcionario de servicios informáticos y/o administradores de los sistemas de información de la SE, recibe las solicitudes correspondientes a registro, eliminación y cambio de perfil de usuarios provenientes del subproceso L02.01 Soporte a usuarios y mantenimiento correctivo.
2. Analizar la solicitud: El funcionario de servicios informáticos y/o administradores de los sistemas de información de la SE, analiza la solicitud la clasifica y prioriza, determinando si ella hace referencia a un registro de usuario o a una eliminación o cambio de perfil y considerando las políticas en cuanto a seguridad y permisos/restricción de accesos que se hayan establecido en la entidad y en las políticas de seguridad de servicios informáticos. 

Si después de analizar la solicitud se establece que esta se trata de un registro o creación de usuario, el subproceso continúa en la actividad 3.

Si no es un registro o creación, se determina si la solicitud es de cambio de perfil y el subproceso continúa en la actividad 8

Si no es un registro o cambio de perfil se establece que es una eliminación de usuario, para lo cual el subproceso continúa en la actividad 10.
3. Analizar y verificar la matriz de usuarios: El funcionario de servicios informáticos y/o administradores de los sistemas de información de la SE, analiza y verifica la existencia del usuario en la “Matriz de usuarios”, estudia sus permisos y autorizaciones. Ver anexo instructivo de formato L04.02.F01.
Si se detecta que el usuario ya existe y se encuentra con los permisos asignados, el subproceso continúa en la actividad 4, de lo contrario continúa en la actividad 5.

4. Informar al usuario solicitante la existencia: El funcionario de servicios informáticos y/o administradores de los sistemas de información de la SE, le informa al funcionario solicitante la existencia del mismo, así como los permisos y autorizaciones que tiene asignados y finaliza el subproceso.
5. Asignar autorizaciones y permisos: El funcionario de servicios informáticos y/o administradores de los sistemas de información de la SE, discrimina si el acceso corresponde a sistema operativo, base de datos o aplicativo, y debe preguntar en el proceso de Gestión de Selección de Personal y Gestión de Administrativa  de Bines y servicios si el funcionario ingresado realizó y firmó el formato L04.02.F02 Formato Compromiso de Confidencialidad para Funcionarios y Contratistas, sino lo ha hecho se le informa al funcionario que debe realizar el diligenciamiento de ese formato para continuar con el proceso.
Después de verificar que el formato L04.02.F02 esté debidamente diligenciado y firmado, si al realizar la asignación de autorizaciones y permisos, se detecta que se requieren equipos, o actualización e instalación de aplicaciones, se realiza un llamado al subproceso L02.01 Soporte a usuarios y mantenimiento correctivo solamente para los funcionarios de la SE, de lo contrario continúa en la actividad 6.
6. Entregar cuentas de usuario y claves de acceso: El funcionario de servicios informáticos de la SE, solamente para los funcionarios de la SE, configura el equipo de cómputo, así como le notifica y entrega sus cuentas de usuario y claves de acceso para aplicativos, recursos de red y sistemas operativos, según el caso.
Para otros funcionarios fuera de la SE el administrador del sistema de información   notifica y entrega sus cuentas de usuario y claves de acceso para los sistemas de información que vayan a manejar. 
7. Actualizar matriz de usuarios: El funcionario de servicios informáticos y/o administradores de los sistemas de información de la SE, actualiza la “Matriz de usuarios”, registrando en cada funcionalidad los cambios realizados sobre los autorizaciones y permisos según el requerimiento, ya sea si se trata de un registro, eliminación o cambio de perfil de usuario. Ver anexo instructivo de formato L04.02.F01 Matriz de usuarios.   Ejecutada esta actividad el subproceso finaliza.

8. Analizar y verificar la matriz de usuarios: El funcionario de servicios informáticos y/o administradores de los sistemas de información de la SE, analiza y verifica la existencia del usuario en la “Matriz de usuarios” y analiza sus autorizaciones actuales por funcionalidad de sistema de información, con lo cual puede determinar las autorizaciones que debe eliminar y las que debe activar, de acuerdo con el requerimiento. Ver anexo instructivo de formato L04.02.F01 Matriz de usuarios.

Solo para los funcionarios de la SE, si el cambio de perfil implica actualización, instalación de aplicaciones o un soporte técnico, se realiza un llamado sobre el subproceso L02.01 Soporte a usuarios y mantenimiento correctivo y continúa con la actividad 9, de lo contrario va directamente a la actividad 9.
Si es para funcionarios fuera de la SE, el administrador del sistema de información va directamente a la actividad 9.
9. Realizar el cambio de perfil: El funcionario encargado de servicios informáticos y/o administradores de los sistemas de información de la SE, ejecuta la actualización de los sistemas cumpliendo con el requerimiento de cambio de perfil. Esta actualización podría implicar la negación de algunas o todas las autorizaciones existentes y el otorgamiento de las nuevas autorizaciones para acceder a los recursos de acuerdo con el requerimiento.    Ejecutada esta actividad el subproceso continúa en la actividad 6, en donde se realiza la entrega de las cuentas de usuario y sus claves de acceso.
10. Analizar y verificar la matriz de usuarios: El funcionario encargado de servicios informáticos y/o administradores de los sistemas de información de la SE, analiza la “Matriz de usuarios” para identificar las aplicaciones, funcionalidades y autorizaciones que tiene el usuario y las actualiza con N/A para su posterior eliminación, de acuerdo con el requerimiento. 

Si es para un funcionario de la SE, si la eliminación del usuario requiere desinstalación de aplicaciones, se realiza un llamado al subproceso L02.01 Soporte a usuarios y mantenimiento correctivo y continúa con la actividad 11, de lo contrario continúa directamente en la actividad 11.

11. Eliminar al usuario y comprobar: El funcionario encargado de servicios informáticos y/o administradores de los sistemas de información de la SE, eliminará el acceso a todos los recursos de dicho usuario, según el requerimiento.   Al finalizar esta actividad el funcionario encargado de servicios informáticos y/o administradores de los sistemas de información debe garantizar que el usuario ya no pueda acceder a los recursos de IT sobre los cuales poseía privilegios o autorizaciones. A continuación, el subproceso continúa en la actividad 7, donde finaliza con la actualización de la matriz de usuarios.
5. ÁREAS INVOLUCRADAS EN SU EJECUCIÓN Y ROLES DE CADA UNA
5.1. Área / dependencias internas

	Área / Dependencia
	Rol

	Servicios informáticos y/o administradores de los sistemas de información
	Realizar actividades de administración y gestión de la matriz de usuarios, así como la creación, eliminación o modificación de los perfiles y autorizaciones en los diferentes sistemas de información y recursos IT. 


5.2. Entes externos

	Nombre del ente externo
	Rol

	N/A
	N/A


6. REGISTROS

	Registro
	Responsable
	Como conservarlo
	Donde conservarlo
	Tiempo de conservación
	Que se hace después

	L04.02.F01 Matriz de usuarios
	Profesional Universitario de servicios informáticos y/o administradores de los sistemas de información
	Medio Magnético


	Equipo de cómputo de funcionario responsable


	Según tabla de retención documental del ET
	Backup DD Externos SE




	L04.02.F02 Formato compromiso de confidencialidad para funcionarios y contratistas
	Selección de Personal - Bienes y Servicios
	Medio Físico


	En Hoja de Vida y/o Contrato del funcionario
	Según tabla de retención documental del ET
	Backup DD Externos SE




7. DOCUMENTOS EXTERNOS

	Documentos externos
	Fuente de los datos
	Versión o fecha de emisión según aplique

	Ley 80 de 1993.  Por la cual se expide el Estatuto General de Contratación de la Administración Pública.   Trata temas relacionados con la administración de usuarios.
	Congreso de la República
	28 de octubre de 1993

	Ley 679 de 2001.  Por medio de la cual se expide un estatuto para prevenir y contrarrestar la explotación, la pornografía y el turismo sexual con menores, en desarrollo del artículo 44 de la Constitución.  Trata temas relacionados con la administración de usuarios.
	Congreso de la República
	03 de agosto de 2001



	Ley 715 de 2001.  Por la cual se dictan normas orgánicas en materia de recursos y competencias de conformidad con los artículos 151, 288, 356 y 357 (Acto Legislativo 01 de 2001) de la Constitución Política y se dictan otras disposiciones para organizar la prestación de los servicios de educación y salud, entre otros.  Trata temas relacionados con la administración de usuarios, así como la seguridad requerida para la consulta de desprendibles de pago.
	Congreso de la República
	21 de diciembre de 2001

	Directiva presidencial No. 02. En donde se define la estrategia de gobierno en línea de la Agenda de conectividad, que establece como uno de sus objetivos el proveer al estado la conectividad que facilite la gestión en línea de los organismos gubernamentales y apoye su función de servicio al ciudadano, como un complemento al esquema actual.
	Presidencia de la Republica
	28 de agosto de 2000

	Documento Conpes 3072 Agenda de conectividad. A través del cual se presenta a consideración del CONPES la “Agenda de Conectividad”, que busca masificar el uso de las Tecnologías de la Información y con ello aumentar la competitividad del sector productivo, modernizar las instituciones públicas y de gobierno, y socializar el acceso a la información, siguiendo los lineamientos establecidos en el Plan Nacional de Desarrollo 1998 – 2002 "Cambio para Construir la Paz".
	Concejo nacional de política económica y social
	9 de febrero de 2000

	Documento Conpes 3072 Agenda de conectividad. Anexo 1. En el cual se presenta el grupo inicial de programas contemplados en la agenda de conectividad. Este programa está orientado a la creación de sistemas de información al interior de los entes gubernamentales, interconectados a través de una red basada en tecnologías Web. La realización contempla la actualización y estandarización de la infraestructura tecnológica, la definición de estándares de intercambio de información entre las instituciones, la consolidación física de la Red Gubernamental como una Intranet propiamente definida y la digitalización de la información interna del estado.
	Concejo nacional de política económica y social
	9 de febrero de 2000

	NTC ISO 31000:2011 Gestión del riesgo. Principios y directrices
	NTC ISO
	2011

	NTC ISO 27001:2013 Sistemas de Gestión de la Seguridad de la Información – SGSI
	NTC ISO
	2013

	NTC ISO 22320:2012 Continuidad de negocio. Gestión de emergencias. Requisitos para respuesta ante incidentes
	NTC ISO
	2012

	NTC-ISO / IEC

27001:2013 Técnicas de seguridad. Sistemas de gestión de la seguridad de la información

(SGSI).
	NTC-ISO / IEC
	2013

	ISO/IEC 27002:2005 – Código Para la Práctica de la Gestión de la Seguridad de la

Información
	ISO/IEC
	2005

	Ley 1273 de 2009 – De La Protección de la Información y de los datos.
	Congreso de la República
	5 de enero de 2009

	Ley 1581 de 2012 - Por la cual se dictan disposiciones generales para la protección de datos personales
	Congreso de la República
	17 de octubre 2012

	Decreto 1377 de 2013 - Por el cual se reglamenta parcialmente la Ley 1581 de 2012, Derogado Parcialmente por el Decreto 1081 de 2015.
	Presidencia de la Republica
	27 de junio 2013

	Decreto 1081 de 2015 - Decreto Reglamentario Único del Sector Presidencia de la República
	Presidencia de la Republica
	26 de mayo 2015

	NTC- ISO: 9001 Norma Técnica Colombiana
	NTC ISO
	9001

	Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Información Pública

Nacional y se dictan otras disposiciones.
	Congreso de la República
	Marzo 6 de 2014


8. ANEXO (DIAGRAMA DE FLUJO)

Ver Anexo Diagrama de Flujo L04.02. Administración de Sistemas de acceso 

Este anexo se compone de 1 página
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